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Tama on tietosuojaseloste, jolla taytetddn tietosuoja-
asetuksen (Yleinen tietosuoja-asetus (EV)
2016/679, "GDPR”) 13 artiklan mukainen informointi-
velvollisuus eQ Whistleblower -ilmoituskanavaa kaytta-
ville rekisterdidyille ilmoittajille.

Rekisterinpitaja

eQ Oyj (1625441-9) (jaliempana eQ) omasta ja sa-
maan konserniin kuuluvien yhtididen puolesta

Osoite: Aleksanterinkatu 19 A, 5. kerros

00100 Helsinki

Puhelin: (09) 6817 8777

Kotisivu: www.eQ.fi

Yhteyshenkild: eQ Compliance

Sahkdposti: eQCompliance(at)eQ.fi

Rekisterin nimi
eQ Whistleblower -ilmoituskanavan ilmoittajarekisteri
Henkilotietojen kasittelyn tarkoitus ja peruste

Henkilttietoja kasitelladn ilmoituskanavan kautta vas-
taanotettujen ilmoitusten kasittelemiseksi. Iimoitusten
perusteella eQ ryhtyy tarvittaessa toimenpiteisiin.

limoituskanavan kautta voidaan tehda ilmoituksia ha-
vaituista epakohdista ja vaarinkaytoksista. llmoitus voi
sisaltdd henkilotietoja. Henkilttietoja kasitellddn aino-
astaan eQ:n lakisaateisten velvoitteiden tayttamiseen,
tydnjohto- ja valvontaoikeuden kayttamiseen seka vas-
taanotettujen ilmoitusten kasittelyprosessissa.

Henkilotietojen kasittely perustuu kolmansien henkildi-
den tietojen, kuten ilmoituksen kohteena olevien henki-
I6iden tietojen, osalta eQ:n lakisaateiseen velvoittee-
seen tai eQ:n taikka kolmannen osapuolen oikeutet-
tuun etuun ja ilmoittajan tietojen osalta suostumukseen
tai eQ:n tai kolmannen osapuolen oikeutettuun etuun.
limoituksia kasittelevien henkildiden henkilétietojen
osalta kasittely perustuu lakisdateiseen velvoitteeseen
tai oikeutettuun etuun.

eQ:n vastaanottamia ilmoituksia kasittelevat eQ:n ni-
meamat eQ-konsernin palveluksessa olevat tyonteki-
jat. limoitukseen siséltyvia henkilttietoja voidaan kayt-
téa ilmoitetun asian selvittdmisessa.

Iimoituksen siséltaméat henkildtiedot tallennetaan ilmoi-
tuskanavapalvelun tietokantaan suojattuina. Tiedot
ovat vain eQ:n nimettyjen ilmoitusten kasittelijoiden

kaytossa. Tarvittaessa eQ voi siirtda tiedot omaan tie-
tokantaansa kasittelyn ajaksi tai arkistointia varten. Tie-
toja sailytetdén suojatussa muodossa.

Henkil6tietojen tietolahteet

limoitusta tehdessaan ilmoittaja antaa tietoja havaitse-
mastaan epakohdasta tai rikkomuksesta. lImoitus ei
lahtokohtaisesti sisalla iimoittajaa koskevia henkilttie-
toja, ellei ilmoittaja niitd nimenomaisesti anna. lImoi-
tusta koskevassa ohjeistuksessa todetaan, etta ilmoi-
tuksen tekeminen ei edellytd esimerkiksi ilmoittajan
henkilotietojen antamista. Jos ilmoittaja antaa itsedan
koskevia tietoja tai ne kayvat muuten ilmi ilmoituksesta,
hanta kasitellaan rekisteroityna.

llmoitus voi siséltda muita henkilditéd koskevia henkilo-
tietoja, jos ilmoittaja katsoo niiden olevan valttamatto-
mia ilmoituksen kannalta. Lisaksi henkilttietoja voi-
daan keraté ilmoituksen kasittelyn yhteydessa.

eQ keréaa ilmoitusten kasittelijoista henkilttietoja ilmoi-
tusten kasittelya ja padsynhallintaa varten.

Henkilttietoja voivat olla mm. nimi, osoite, puhelinnu-
mero, sahkodpostiosoite ja asema sekéd tarvittaessa
rooli ilmoituksen kasittelijana.

liImoituskanavapalvelu ei keréaa ilmoittajasta henkildlli-
syyden tunnistamista mahdollistavia tietoja, kuten IP-
osoitteita tai evasteita.

Henkilotietojen siirto ja luovutus

eQ ei luovuta henkilttietoja kolmansille osapuolille
muissa kuin lakiin perustuvissa tilanteissa, kuten esi-
merkiksi, jos ilmoituksen kasittely johtaa viranomaistut-
kintaan tai jos luovuttaminen on valttdmatonta ilmoituk-
sen tutkinnan tulosten edellyttamien toimenpiteiden to-
teuttamiseksi.

Henkilttietoja voidaan myos luovuttaa muulle kuin eQ-
konsernin tydntekijoille tilanteissa, joissa ilmoitusten
kasittelyn puolueettomuutta ei voida taata eQ:n ni-
medamien tyontekijoiden sidonnaisuuksien vuoksi. Tal-
I6in ilmoituksen puolueettoman kasittelyn varmista-
miseksi eQ voi antaa toimeksiannon ja valtuuttaa ulko-
puolisia henkildita kasittelemaéan ilmoituksen tdman se-
losteen ja lain vaatimusten mukaisesti. Tallainen ulko-
puolinen henkild voi olla esimerkiksi tilintarkastaja, asi-
anajaja tai muu riippumaton asiantuntija.
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Henkil6tietojen siirto EU:n ulkopuolelle
eQ ei siirré henkilttietoja EU-alueen ulkopuolelle.
Tietoturva

limoitukset sailytetddn suojatussa muodossa. Ainoas-
taan rekisterinpitdjan nimeamat ilmoituksia kéasittelevat
henkilot saavat tiedon ilmoituksista ja paasevat kasitte-
lemaan ilmoituksia palvelussa. Jokainen kasittelija
kayttad omia yksiloityja kayttajatunnuksia kirjautues-
saan Kkasittelemaén ilmoituksia. Jarjestelman tekni-
sesta yllapidosta vastaavalla henkil6lla ei ole oikeutta
paasta ilmoitustietokantaan.

IImoitukset ja niihin liittyvat tiedot arkistoidaan suoja-
tussa muodossa. Arkistoituihin tietoihin on péasyoi-
keus nimetyilléa ilmoitusten kasittelijoilla.

Henkilotietojen sailyttdminen

Tehtyjen ilmoitusten henkilotiedot sailytetddn viiden
vuoden ajan ilmoituksen saapumisesta, ellei niiden sai-
lyttdminen ole valttamatonté laissa sdadettyjen oikeuk-
sien tai velvoitteiden toteuttamista varten tai oikeudelli-
sen vaateen laatimiseksi, esittdmiseksi tai puolusta-
miseksi.

Rekisterdidyn oikeudet

Rekisteroidylla on oikeus:

e saada paasy hanta koskeviin henkil6tietoihin;

e oikaista hanta koskevia tietoja;

e vaatia ja saada hanta koskevia tietoja poistetuksi;
e rajoittaa hanta koskevien tietojen kasittelya;

e vastustaa hanta koskevien tietojen kasittelya;

e siirtdd hanta koskevat tiedot jarjestelmasta toi-
seen; ja

e Kkieltda hanta koskevien tietojen kayttdminen suo-
ramarkkinoinnissa ja tietyissa muissa tietosuoja-
asetuksen maaraamissa tilanteissa.

Rekisterdity voi lahettaa oikeuksiensa kayttamiseen liit-
tyvén pyynnon eQ:lle vapaamuotoisesti tdméan tieto-
suojaselosteen alussa ilmoitettuun osoitteeseen. Mikali
rekisterdity pyytaa paasya hanta koskeviin henkilttie-
toihin, eQ toimittaa jéljennodksen rekisteriin talletetuista
tiedoista joko kirjallisessa tai sdhkdisessa muodossa
tai osoittaa paikan, jossa rekisteriin talletetut tiedot ovat
nahtavilla ilman aiheetonta viivytysta ja joka tapauk-
sessa kuukauden kuluessa pyynnodn vastaanottami-
sesta. eQ voi tarvittaessa jatkaa maaraaikaa enintaan
kahdella kuukaudella, mikali pyyntéjen monimutkai-
suus ja maara sita edellyttad, ja téasta ilmoitetaan rekis-
terdidylle.

Rekisterdidylla on liséksi oikeus tehda valitus valvonta-
viranomaiselle erityisesti siind EU-jasenvaltiossa, jossa
hanen vakinainen asuinpaikkansa tai tydpaikkansa on
tai jossa vaditetty tietosuoja-asetuksen rikkominen on
tapahtunut. Suomessa valvontaviranomaisena toimii
tietosuojavaltuutettu.

eQ Whistleblowerilla tehdyissa ilmoituksissa annettu-
jen henkildtietojen osalta oikeutta saada p&ésy omiin
tietoihin voidaan rajoittaa siltd osin, kun on tarpeen
suojella kolmannen henkilon valttamattomia oikeuksia.
Myos rekisterdidyn muita edelld kuvattua oikeuksia voi-
daan rajoittaa, jotta eQ voi tayttaa lakisdateisen velvoit-
teensa tarjota luotettava ja puolueeton ilmoituskanava.



