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eQ Varainhoidon verkkopalvelun tietoturvaohje
Verkkoliikenteen salaus

eQ Varainhoidon verkkopalvelu on suojattu SSL-yhteytta kayttamalla. Silla salataan tietoliikenne siten, etté
ulkopuolinen tarkkailija ei yhteyttd seuraamalla pysty ndkem&én luottamuksellisia tietojasi. Salauksen
merkkind selaimen oikeassa alakulmassa nakyy lukkosymboli suojatuilla sivuilla, jotka siséltavat
luottamuksellista tietoa. SSL-varmenne kertoo sinulle myds siita, etta kukaan ei yritd harhauttaa sinua eQ
Varainhoidon nimissa. Verkkopalvelun kaytté on taysin turvallista kun varmistaa ettd yhteys on muodostettu
oikeaan palveluun.

Verkkopalvelun kayttdjatunnukset, salasanat ja niiden sailytys ja kayttt

Asiakkaiden tunnistamisessa kaytamme turvallista TUPAS-tunnistamista. Rekisterdityessasi eQ
Varainhoidon  palveluun voit tehdd omat henkilokohtaiset verkkopalvelutunnukset ( kayttdjatunnus ja
salasana). Jos et halua tehda tunnuksia eQ:n verkkopalveluun voit rekisterditymisen jalkeen kirjautua
jatkossakin TUPAS-tunnistautumisella.

Sailyta ja kayté verkkopalvelutunnuksia huolellisesti:

-Sailyta kayttdjatunnus ja salasana AINA toisistaan erillaan.

-Kun kirjaudut verkkopalveluumme tarkista ettd sivuston oikeassa yldkulmassa on nimesi.

-Kun lopetat verkkopalvelun kayton, kayta Kirjaudu ulos -linkkia.

-Kayttgjatunnus ja salasana ovat henkilokohtaisia - &la luovuta niita kenellekdan. Mikaan luvallinen taho ei
kysy koskaan verkkopalvelutunnuksiasi. Ne ovat tarkoitettu vain sinun kayttoosi.

- Mikali verkkopalvelutunnuksesi katoavat tai epdilet niiden joutuneen vaariin k&siin, estéa niiden kaytto
soittamalla valittbmasti asiakaspalveluumme +358 9 6817 8700.
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